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ANONYMIZACIA A GENEROVANIE DAT

Stretli ste sa niekedy s problémom, kedy ste z nejakého dovodu museli spristupnit svoje citlivé data
neautorizovanym subjektom?

.....

e Zaviazat tretiu stranu zmluvami a dufat, Ze neddjde k ich Uniku,

e Rucne vytvorit malu vzorku Udajov a verit, Ze tato ,reprezentativna“ vzorka bude stacit na
vyvoj a testovanie drahého systému,

e Nespristupnit takéto udaje vbébec a spolahnut sa na testovanie a doladovanie priamo vo
vasom prostredi na ostrych datach alebo ich kdpii.

Rizika, spojené s tymito moznostami, su zname — Unik citlivych Gdajov, alebo informacéné systémy,
ktoré vykonnostne alebo bezpecnostou nezodpovedaju poziadavkam.

Za tymto ucelom bol vyvinuty ndstroj Data Scrambling Tool (DST), ktory dokdze bezpetnym
sp6sobom zamaskovat existujlce Udaje v databaze, alebo hoci aj vygenerovat Uplne novu databazu,
naplnenu redlne vyzerajucimi, napriek tomu len ndahodnym sp6sobom generovanymi udajmi.

Systém pomaha spolocnostiam, akymi si banky, poistovne, resp. vsetky organizacie, ktoré pracuju
s citlivymi ddajmi, spliiat zakon ¢ 428/2002 o ochrane osobnych udajov aj §17 Obchodného
zakonnika o ochrane obchodného tajomstva ainé prdvne predpisy. DST vykondva nevratnu
anonymizaciu zdkaznickych, finan¢nych, alebo internych dévernych udajov, to znamena ich ndhradu
novymi, Citatelnymi udajmi, ktoré si zachovavaju vlastnosti povodnych udajov, ako napriklad Sirka,
typ a format. Realizuje maskovanie citlivych produkénych udajov vo vyvojovom alebo testovacom
prostredi. Umoznuje bezpecny pristup k testovacim udajom pre tretie strany, ktoré potrebuju
realisticky vyzerajuce a ,funkéné” data. Generuje prezentacné vzorky dat za ucelom prezentdcie
systémov, vytvarania dokumentacie a pod.
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uniCORE Data Scrambler

Table selection soumea FLOWS 020100 tasis.  counen Columns to be scrambled
OWNER | TABLEMAME  COLUMMNMAME DATA SOLRCE
Showing 1 to 25 of 164 «ci123456722 HR DEPARTMENTS DEPARTMENT_ID DATAGEN PACK_DATAGEN GET_SEQ(23,4,7,1) 7z @
OWNER TABLE NAME TABLESPACE NAME SCRAMEL ED_COLUMNS HE CEPARTMENTS | OEPARTMENT NAME Y5 STANDARDINTC APCwtue) il |
FLOVE020100 | $¥5._10T_OVER_12531 SYSAUX o g i ENPLOVEES. DEPARTMENT,ID DATACENPACK_DATACENCET SEQ(25.47,1) 7 @
FLOWS_020100 | WAV_COLUMN_EXCEFTIONS SYSAUX 0 7] HR EMPLOVEE. FIRST_MANE SV STANDARD LPADIZ, pokus) 2 @
FLOWS. 020100 WR_FLOW_ACTNITY, LOG. NUMBERS SYSAUX o %] R EMPLOYES. HIRE.DATE $Y5 STANDARDNVL(03.12 2010,01.12.2010) 7 d
FLOWS_020100 WWV_FLOW_ACTIVITY_LOGTS SYSALX o 7] HR EMPLOYEE. D8ID 5YS STANDARD LPAD( hhu' 4,'kicjif) 7 @
FLOVE.020100 | WWW.FLOW.ACTMITY.LOGZE STSAUX [ %] HE ENPLOVES. ST NAME DATACENPACK_DATAGEN GET.ZIP(1.23,1e5tK) 7 @
FLOVG.020100 | WW_FLOW_ALT_CONFIC_DETAIL SYSAUX o g [ DEHGTORY | DEPARTMENT_D DATACENPACK_DATACENCE 7@
FLOWG.020100 W_FLOV_ALT_CONFIG_FICK SYSAUX ] 7] HR JOE_HGTORY P8I0 SY5 STANDARD.LPADC hhu" 4.1 el - |
FLOWS. 020100 | WW_FLOW_ALTERNATE CONFIC STSAUX o %] HE T3 eI SYS STANDARD.LPAD( hhu4, kicji) 7 @
FLOVE._020100 WWV_FLOW_APPUCATION_TAES SYSALX ] o
FLOVE.020100 | WW.FLOW. AFFUCATION. TAR.SETS SYSAUX ] %]
FLOVG_020100 | WW_FLOW_BANNER SYSAUX o ]
FLOWS_020100 | VW_FLOW_BUILDER. AUDIT_TRAIL SYSAUX 0 7]
FLOVG.020100 | WW_FLOWBUTTONTEHPLATES SYSAUX o %]
FLOVS_020100 | WW_FLOW.CALS SYSAUX o %]
FLOWG.020100 | WWVFLOW.CAL TEMRATE STSAUX o %]
FLOVG_020100 | WIW_FLOW_CHARSETS SYSAUX o %]
FLOVE_020100 | WWV_FLOW_CLICKTHRU.LOGH SYSAUX 0 7]
FLOVG.020100 | WW_FLOW_CLCKTHR_LOC. MUMEERS SYsAuX o g
FLOVE._020100 | WW_FLOW_CUCKTHRU_LOG2S SYSAUX o ]
FLOVE.020100 | WWV_FLOW.COLLECTION MEMEERSS STEAUX o 7]
FLOV.020100 | WW_FLOW_COLLECTIONSS SYSAUX o g
FLOWS.020100 | WWY_FLOW_ COMPANES SYSAUX o %]
FLOVG.020100 | WWLFLOW_COMPANY SCHEMAS SYSAUX o %]
FLOWG.020100 | VW_FLOW_COMPANY. TYPES SYSAUX o 7]
FLOWG_020100 | WWV_FLOY_COMPOLND.CONDITIONS. SYSAUX 0 ]

 Copyright 2010,uniCORE s r 0., info? unicore s

Datova bezpecnost

Unikatnost DST spociva hlavne v tom, Ze po maskovani neexistuje sposob, akym by sa v pripade
Uniku dat dali tieto data vratit spit do pdvodnej podoby. Maskovanie dat je jednorazova
a jednosmerna cesta.

Nastroj Data Scrambling je vyvijany ako Oracle PL/SQL aplikacia. Jazyk PL/SQL je d6éverne znamy
administratorom, ktori maju spravidla na starosti ulohy, spojené s ochranou a publikovanim
cielovych dat a predstavuju hlavna skupinu uzivatelov DST.

Systém pouZiva pre vytvaranie datovych struktir no-logging techniku bez vytvdrania Zurnalu.
V pripade potreby si vytvori pomocné tabulky na maskovanie hodndét, ktoré na zaver moze
zasifrovat alebo ich zrusit bez vyuZitia ,odpadkového kosa“.

Aplikacia obsahuje rutiny, ktoré dokazu zabranit znefunkcéneniu sady dat v dosledku operacie
maskovania — systém rozoznd, ¢&i je dany stipec stcastou primarneho/cudzieho klti¢a a dotiahne na
maskovanie cely strom dat, vratane podpory virtualnych referencii.
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Maskovacie vzory:

e Ciselniky preddefinovanych hodnét pre meno, priezvisko, ulica, mesto, internet doména atd.
pre viaceré lokalne prostredia aj jazykové mutdcie, ako aj ich kombindacie.

e Cislo od — do, pocet desatinnych miest

e Moznost vytvorenia uzivatelsky definovanych zoznamov hodnot

e PL/SQL funkcie pre Standardizované data, napr. generovanie rodného ¢isla - modulo 11,
uchova pohlavie a rok a mesiac narodenia

e PInd podpora SQL funkcii — maskovacim vzorom je platny SQL vyraz

uniCORE Data Scrambler

T e e R -

NN
gooooooooo

© Copyright 2010 uniCORE 3. ., infobunicere s

Rozsirené funkcie:

e Podpora integracného testovania — konzistentné maskovanie dat v réznych databazach
sucasne

e  Manudlne mapovanie prostrednictvom GUI

e Podpora pre DB triggre aj partitioning DB

e Podpora pre rézne DB platformy (MS SQL, DB/2, iné) pomocou Oracle Gateways alebo
stborov CSV / XML, maskovanie dat v siboroch MS Excel (XLS, XLSX)

e Systém konfigurovatelny cez uzivatelsky prijemné pouzivatel'ské rozhranie, zrozumitelne aj
pre business pouzivatelov
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